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Informatikai blincselekmény, informatikai terrorizmus vagy
informatikai hadviselés?

1. Mi torténhetett a bushehri atomerémtiben?

Az informatika és a biintetGjog kapcsolata ismételten el6térbe keriilt 2010.
szeptember 21-én, amikor egy német biztonsagtechnikai szakértd, a 2010
juliusdban el@szor detektdlt Stuxnet malware!” (virus) elemzését kovetGen
bejelentette, hogy dllaspontja szerint a Stuxnet egy célzott informatikai
tdmadas eszkoze, melynek célpontja az irani atomprogram volt.!”® Okfejtése
szerint erre enged kovetkeztetni az a tény, hogy a Stuxnet kifejezetten
azokkal a Siemens szoftverekkel (pl. nukledris meghajtasu repiilégép-
hordozékon is futd Siemens szoftver) keriil aktiv kapcsolatba, melyek a cég
specidlis ipari létesitményekben alkalmazott gépeit — mint amilyenek a
bushehri atomerémiiben is ilizemelnek — irdnyitjdk. Feltételezését azzal
tdmasztotta tovabba ald, hogy a virus a legnagyobb fert6zést Iranban,
Indidban, Pakisztanban okozta, ezzel egy iddében pedig Iran bejelentette,
hogy bushehri atomerémi beinditdsit legalabb harom hénappal elhalasztja.

A Symantec biztonsagtechnoldgia cég a virus hosszas vizsgdlata utan
sem tudta pontosan meghatdrozni annak céljat, mlikodését, ugyanis a virus
kiilonb6zé ipari kornyezetben alkalmazott szoftvereknél kiilonbozo
eredményeket produkalt. A tesztek soran megallapithaté volt azonban az,
hogy a Stuxnet a telepiilést kovet6en modositja a Siemens program kddjanak
azokat az elemeit, amelyek ipari létesitményekben alkalmazott vizpumpak,
nukledris centrifugdk automatikus szamitdstechnikai feldolgozasi folyamatait
irdnyitjak. Példaul egy vizpumpa, ami a gyari programozas szerint 3
‘madsodpercig lizemelt egy automatizalt folyamatban, az a fert6zést kovetden
150 masodpercig tizemelt.

107 A rosszindulatt szamitégépes szoftverek dsszefoglald neve.
18 A témdhoz kapcsolédéan nagyon sok informacié mnapvilagot latott. A tanulmany
gondolatmenetéhez elegend6 csupdn a legfontosabb tényeket kiemelnem. Nem célom a helyzet

nemzetkozi jog szerinti elemzése, elsGdlegesen az informatikai tdmadasok biintet6jogi
megitélésének bemutatasahoz hivom segitségiil ezt a kdzismert eseményt.

98




A virus fertézésének modszere az aldbbiak szerint foglalhatd ossze: a
virus legfontosabb tulajdonsidga, hogy USB tdrold eszkdzokon!® keresztiil
terjed. A virus az USB eszk6zon parancsikon fajlban .Ink fijlformatumban
taldlhaté (rootkit virus), ami a virusellen6rzé szoftverek nélkiil vagy nem
frissitett virusadatbdzissal rendelkezd virusellendrz8 szofverekkel iizemeld
szamitogepen az eszkoz tartalmdnak megnyitdsakor aktivalodik. A virus
aktivaldsat kovet6en meghatdrozott Siemens szoftvereket keres a
megtert0zott szamitogépen. Ezek a szoftverek MS SQL adatbazissal
dolgoznak, amelynél a virus egy ismert biztonségi rést kihaszndlva jut el az
adatbdzis elemeihez, melyben aztdn adatokat véltoztat meg.

Az USB eszkoz segitségével torténd terjedés modszerének a célja tipikusan az,
hogy olyan szdmitégépekkel is kapcsolatba keriiljon a virus, amelyek
nincsenek kézvetleniil az Internethez csatlakoztatva, vagyis amelyekkel
szemben online tdmaddst nem lehet végrehajtani.

Ha feltételezziik, hogy a virus iréjanak az volt a célja, hogy elérje a bushehri
erdmtvekben taldlhaté - egyébként kritikus infrastruktirit irdnyité -
szamitastechnikai rendszereket, akkor viszonylag rovid id8 alatt sikeriilt ezt
teljesitenie, csupdan annyit kellett tennie, hogy a virust elszabaditotta valahol,
€s megvarta, amig az eljut a célgépekhez, ahol a virus kédjidban taldlhaté
feltételek teljesiilése miatt automatikusan aktivalédik.

A virusfert6zés modszerének vélhetSen sikeres alkalmazasa miatt!10, az
informatikai tdmaddsokhoz kapcsolédéan tjra 4t kell gondolni azt a
szamunkra kedvezd feltételezést, miszerint a kritikus infrastrukturikhoz
kapcsoléddéan nincs okunk informatikai tdmadasoktdl tartanunk, tekintettel
arra, hogy ezeket az infrastruktirikat miikodtetd szamitistechnikai
rendszerek nincsenek az Internethez csatlakoztatva, igy nem érheti Gket
onnan tamadas.

A kiillonb6z6 médiumokban megjelent informécidk azt is sugalltak
azonban, hogy itt masrdl is sz6 lehet, mint pusztédn informatikai tdmaddasrol.
Egyesek egyenesen az informatikai hadviselés egy 1j fejezetének kezdeteként

aposztrofdltdk az eseményeket. Milyen kovetkeztetések vonhatéak le a
megvaldsult eseményekbgl?!!!

% A pendrive (USB-flash-tdrold, USB-kulcs, pendrdjv, tollmeghajtd) egy USB-csatlakozdval
egybeépitett flash memdria.

" Iran elismerte ugyan a virusfertézések tényét, de cafoltdk azt, hogy ténylegesen kdrokozis
tortént volna.

! Tavol alljon télem, hogy pusztdn a médiumokbél hallott informéciék alapjan messzemend
kovetkeztetést vonjak le, a helyzet ellentmonddsossdgéra tekintettel azért érdemes elgondolkozni
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2. Az informatikai tAmadasok elhatarolasa

Az informatikai blincselekmények!!? hatarteriiletén két mdsik kriminologiai
kategéria is megjelenik: az egyik az informatikai terrorizmus, a mdsik pedig
az informatikai hadviselés. Mit6l lesz egy informatikai blincselekmény
terrorcselekmény, illetve mikortol beszélhetiink informatikai hadviselésrdl?

A terrorcselekmény és a terrorcselekmény eszkozcselekményeiként
meghatdrozott bilincselekmények kozotti alapvetd kiillonbség a cselekmény
motivuméban, illetSleg célzataban ragadhaté meg.!'® A terrorcselekménynél
ez a célzat politikai (tarsadalompolitikai, vallaspolitikai stb.) motivaciébdl
fakad, mig egyéb esetben a motivicié tobbnyire az elkdvetd személyehez,
személyiségébdl fakado igényeihez kotédik. A hazai hatdlyos szabalyozasban
abban az esetben, ha a szamitdstechnikai rendszer elleni cselekményhez mint
a Btk. 261.8§-dban  foglalt terrorcselekmény  bilincselekmény
eszkozcselekményéhez a torvényi ténydllasban meghatdrozott célzat is tarsul,
akkor informatikai terrorcselekményrél beszélhetiink. Ilyen példdul a Btk.
261.8 (1) bekezdésének c) pontjaban foglalt célzat is: mads dllam alkotmanyos,
tarsadalmi vagy gazdasigi rendjének, nemzetkozi szervezet miikodésének
megzavarasa.

Az informatikai hadviselésr6l akkor beszélhetiink, ha a katonai
miiveleteket virtudlis térben viszik végbe!l4, vagyis tobbek kozott az is ide
tartozik, ha a szamitastechnikai blincselekmények korébe tartozo
cselekmények elkovetésére katonai mivelet keretében keriill sor. Az
informatikai hadviselés els6sorban nem igazsagszolgaltatdsi, hanem
biztonsagpolitikai (védelmi, katonai) kérdés, ezért ennek részletezésébe nem
szivesen bocsatkoznék.

A jelen {iigyhoz kapcsolédd specidlis célzati informatikai tamaddsokra
vonatkozd ismeretek az informatikai terrorizmushoz kapcsoldédd kutatasok
eredményeihez kapcsoléddénak, igy az ott megismert kategoridk segitséget
nyujtanak a cselekmények megkiilonboztetésében.

néhiny az esetbdl kovetkezd eshetOségen. Kérem, a t. olvasét ebbdl a szempontbdl itélje meg a
tanulmanyt.

112 A téma szempontjabdl jelen esetben a Btk. 300/C.§-dban foglalt szamitastechnikai rendszer és
adatok elleni blincselekmény bir jelentdséggel.

113 Tlyen eszkozcselekmény példaul a Btk. 300/C.§-dban foglalt bincselekmény is.

114 Steven A. Hildreth, Cyberwarfare, Congressional Research Service (June 19, 2001).
http://www.fas.org/irp/crs/RL30735.pdf
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Az informatikai terrorizmus harom f6 fejlédési iranya kiilonboztethetd
meg: informatikai terrorizmus, mint a rombolds, pusztitas eszkéze (weapon of
mass destruction); mint a tdrsadalmi bizalom megdontésének eszkoze
{weapon of mass disruption); és mint a tomeges zavarkeltés eszkoze (weapon
- of mass distraction!!’®).1® A buschehri atomerémivet érinté informatikai
tamadassal kapcsolatban az els két kategorianak van jelentdsége.

A tOmeges pusztitas (weapon of mass destruction) kategoridjahoz azok
a cselekmények tartoznak, melyek olyan szdmitdstechnikai rendszereket
erintenek, melyek kozveszély elGidézésére alkalmas berendezéseket
kontrolldlnak. Susan W. Brenner szerint, ha egy terrorcselekmény

elkovetéséhez szdmitdstechnikai eszkozoket hasznalnak, attél még nem
beszélhetiink informatikai terrorizmusrél. Ennek oka pedig az, hogy
amennyiben a kozveszélyt kontrolldlé szamitastechnikai rendszerek elleni
tamadds utdn a berendezés ténylegesen kozveszélyt idéz eld, akkor azzal nem
informatikai  katasztréfa  valosul meg, hanem = példdaul vasuti
tomegszerencsétlenség stb. Vagyis az ilyen tipusu cselekmények esetén tag
értelemben vett informatikai terrorizmusrol beszélhetiink.

A tarsadalmi bizalom megdontésének (weapon of mass disruption)
eszkoztdra nagyon széles. Ebbe a korbe tartoznak azok a cselekmények,
melyeket a szakirodalom az ,elektronikus dzsihdd” kategéridjaba!!’ sorol. Az
ilyen tipusu, informatikai terrorcselekmény korébe vonhaté magatartasok
els6dleges célpontjai a kritikus infrastruktirahoz kapcsolédd eszkozok,
szoftverek, adatbazisok (energiaellatas, kozlekedés, egészségiigyi informatika,
e-kozigazgatas, infokommunikacids szolgdltatdasok). A tdmaddsok célja, hogy
az infrastruktira mikodésébe vetett bizalom megdontésével demoralizdlja a

115 A tomeges zavarkeltés (weapon of mass distraction) lényege a civil lakossag pszicholdgiai
manipuldcidja. Ide tartozik minden magatartds, melynek célja a civil lakossdg demoralizaldsa
azaltal, hogy a lakossdgnak a kormanyzat hatékonysigaba vetett hitét megingatja. A tdrsadalmi
bizalom megdontése és a tomeges zavarkeltés kozos eleme a lakossag pszichikai befolyasoldsa. Mig
az utobbi tisztdn pszichikai kovetkezményeket eredményez, addig az el6bbinél tényleges fizikai
beavatkozds is megvaldsul azaltal, hogy az érintett szamitastechnikai rendszerek miikodésének
akaddlyozasa bekovetkezik.

116 Susan W. Brenner: Cybercrime, Cyberterrorism and Cyberwarfare. In: International Review of
Penal Law, Cybercrime. 2006. 77 année nouvelle série % trimesters

17 A tipikus hackertdmadasok korét foglalja magiba. Az interneten szdmos — terroristak daltal
publikalt — forras taldlhaté az egyes tamadadsok elkovetésének modszertanardl. Ezeken az
oldalakon a moédszertani ttmutatok mellett szamos szoftver is elérhetd, mely az elkovetést hivatott
elésegiteni. Ilyen gyakorlati ttmutaté példaul a , The Encyclopedia of Hacking the Zionist and

Crusader Websites” és a ,,39 Ways to Serve and Participate in Jihad” cimet viseld és online elérhetd
muvek is.

101



lakossdgot. A tdmadds az adott rendszer leillisit eredményezheti, azt a
latszatot keltve ezdltal, hogy az 4llam nem képes megvédeni a tirsadalom
muikodésének alapstrukturiit.

A tomeges pusztitds kovetkezménye elsSsorban fizikai (tangibilis)
eredmény, mely kozvetleniil a megtdmadott informdcids rendszer 4ltal
mukodtetett eszk6zoknél jelenik meg, mig a tirsadalmi bizalom
megdontesénél digitdlis (intangibilis) eredményrd] beszélhetiink. A digitalis
eredmény sordn az adatokat torlik, megvaltoztatjdk, hozziférhetetlenné
teszik stb., és ennek kovetkezményeként tipikus esetben a szdmitistechnikai
rendszer miikodését akadalyozzak.!!8

Irving Lachow és Courtney Richardson elmélete!’® — mely az Amerikai
Egyesiilt Allamok és az iszldm terrorista csoportok kézotti habortt elemzi —
ramutat arra, hogy a terroristdk az internetet az USA nemzeti védelmének
megsertésére haszndljdk. Ezt a tevékenységet azonban nem azéltal valésitjak
meg elsGdlegesen, hogy kritikus infrastrukturdk, illetéleg katonai célpontok
ellen intéznek szdmitdstechnikai tdmaddsokat, hanem azzal, hogy al4dassik a
kormdny katonai és diplomdciai erdfeszitéseit, melynek célja az 1deologidk
harcanak megnyerése (to win the war of ideas).° Ez alapjdn azt mondhatjuk,
hogy az informatikai terrorizmus legfontosabb célja az, hogy a tirsadalom
fenyegetettség-érzetének szlintelen gerjesztésével az allam
cselekvOképességébe vetett bizalmat lerombolja, és ilyen médon valdségosan
is alddssa az dllam képességét abban, hogy az események felett kontrollt

"% A tudds egyik megjelenési formdja a technolégia, ami a javak és szolgaltatasok el6éllitdsdhoz
szitkséges modszerek és eszk6z6k Osszességeként definidlhatd. A technolégia lehet tangibilis vagy
intangibilis. A tangibilis tudds és technoldgia gépek, eszkozok, tékejavak formdjaban oOlt testet, mig
a technoldgia intangibilis formdja a térgyi eszkézokben meg nem testesiilt, a termelési folyamattal
kapcsolatos azon tuddselemeket foglalja magiba, amelyek specialis mindségl javak specidlis
folyamatok segitségével torténd el8illitdsshoz sziikségesek (Artenberg 1999). Artenberg, Peter
(1999): Technology Transfer and New Institutional Economics. Dissertation zur Erlangung des
akademischen Grades eines Doktors der Sozial- und Wirtschaftswissenschaften an der
Wirtschaftsuniversitat Wien. Wien, 1999. Oktober.

' Irving Lachow and Courtney Richardson: Terrorist Use of the Internet. The real Story.,
JFQ/issue 45,2nd quarter 2007. ndupress.ndu.edu (2009.10.15.)

0 Az USA politikai kommunikaciéjénak jellemzéje az aldbbi példdban JOl tetten érhet6: A szovijet-
atgan haboru idején az amerikai sajtéban gyakran eléforduls kifejezések voltak a ,jihad” és a
»mujahideen”. Az eldbbi jelentése szabad forditisban ,igyekvés Istenhez”, mig az utdbbi ,szent
harcost” jelent. Az amerikai — afgén konfliktus idején a médidban mar megjelentek a ,hirabah” és
az ,irhabists” kifejezések, melyek jelentése istentelen hdbort és terrorista.
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gyakoroljon (korményzati politika befolydsoldsa, kormanyzat kenyszeritése,
civil lakossdg fenyegetése).

Ha a Stuxnet tdmadés célja az volt, hogy az irani végrehajt6 hatalom
tarsadalmi megitélésére negativ befolyast gyakoroljon azaltal, hogy az altaluk
miikodtetett kritikus infrastruktarat veszi célba, akkor a cselekmény, fenti
csoportositas szerint a térsadalmi bizalom megddntése (weapon of mass
disruption) koéréhez tartozik. Ebben az esetben a tdmadds egyértelmu tizenete
az, hogy az atomerdmié berendezése sebezhetd, és az maradhat annak
beinditdsit kovetSen is. Az eset azonban ennél messzebb mutat, ugyanis jelen
esetben a tdrsadalmi bizalom megdontésének eszkozéil olyan
szamitastechnikai rendszert allitottak a tdmadds célpontjdba, amely ellen
végrehajtott tdmadds tomeges pusztitds (weapon of mass destruction)
kategéridjaba sorolhat6, azzal, hogy a tdmadds a még {izembe nem helyezett
rendszerrel szemben valdsitottdk meg. Ez a tdmadds tehat tulmutat a 2007-
ben az ,ideoldégidk harcdnak” aposztrofalt id6szakon.

Mindenesetre az informatikai tdmadédsok hdrom csoportjanak elhatarolasa
tovabbi nehézségekbe is iitkozik, melyet egy példaval illusztralnék.

2006 oktéberében az USA egyik kiemelt beruhdzasokat kezelS
hivataldnak szdmitdstechnikai rendszerét tdimadas érte. A tdmadds miatt a
hivatal megsziintette az internetes kapcsolatot a rendszerrel, aminek
kovetkeztében a hivatal nem tudta teljesiteni a hatdskorébe utalt feladatainak
nagy részét.?! A tdmadds nyomai kinai kozvetit6 szolgéltatdk altal biztositott
kapcsolaton keresztiil, Kindban taldlhat6 szdmitégépekhez vezettek. (Bar arra
vonatkozéan volt informicié, hogy a tdmadds egy Kindban talalhato
szamitégéprél érkezett, azonban az mdr nem derilt ki, hogy azt a
szamitégépet csupan felhasznalték a tdmadashoz, és az elkévetd valdjaban egy
teljesen masik orszdgban inditotta el az informatikai folyamatokat.) Az
elkdvetSt nem sikeriilt felderiteni. Az elkdvetd az internethez kapcsolddo
lehet3ségeket kihasznilva meg@rizte anonimitasat. Ebbdl adéddan azonban
nem volt lehetséges eldonteni, hogy az elkovetSt egyéni céljai vezérelték,
esetlegesen terrorista célzati tdmadast hajtottak végre a hivatal ellen, vagy
pedig valamilyen katonai mtivelet részeként zajlott a timadas.

Alapvetden az informatikai tdmaddsokndl az elkévetés helye
meghatdrozhaté a tdmadds sordn tovéabbitott adat altal hagyott nyomok

21 Alan Sipress, Computer System Under Attack, Washington Post (2006. oktéber 6.),
http://www.washingtonpost.com/wp-dyn/content/article/2006/10/05/AR2006100501781.html
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alapjan ugy, hogy az adat haladdsi utjanal taldlhaté kozvetitd szolgéltatdk
szamitogépein — jobb esetben — megtaldlhaté .log fijlokban!? tdrolt ip
cimek'# alapjan eljutunk ahhoz a szdmitégéphez, amelynél az elkévetési
magatartas megvalosult. Ebben az esetben sem lesz azonban biztos, hogy az
elkovetot sikeril kézre keriteni, ami ismételten felveti azt a kérdést, hogy
mibdl fogunk kovetkeztetéseket levonni az elkovetd céljara, ami alapjdn a
blincselekményt mindsiteni tudjuk.

Korabban a biztonsigtechnikai szakérték egy jo része képtelenségnek
tartotta a kritikus infrastruktirdkat miikodtet6 szamitdstechnikai rendszerek
elleni tdimadds végrehajtasat, tekintettel arra, hogy ezek a rendszerek lokalis
halézatban miikddnek és nem kapcsolédnak az Internethez. A sikeres
informatikai tdmaddsok legtobbje eziddig is a szdmitdstechnikai rendszereket
izemeltetd emberek sebezhetségére alapozott!?, és itt is gy tlinik ez a
modszer segitette az elkovetSket. Tekintettel arra, hogy a lokdlis rendszer
nem csatlakozik a vildghdléhoz, ezért egyetlen mddja maradt a tdmadis
kivitelezésének, nevezetesen, ha a hédlézatba mds mddon juttatjak be a virust,
ami jelen esetben egy pendrive segitségével valésulhatott meg. Az,
ugyanakkor, hogy egy virussal fert6zott pendrive-ot miért tudtak ehhez a
szamitdstechnikai rendszerhez csatlakoztatni, az lokalis
biztonsagtechnoldgiai probléma, mint ahogy az is, hogy miért alkalmaztak
MS SQL adatbazist.

A felderités tehdt eddig sem volt egyszerti, azonban a Stuxnet tdmadas
tovabbi elemeket adott az informatikai tdmaddsok kriminalisztikajit érinté
problémakoérhéz azzal, hogy a bushehri atomer6mi ellen végrehajtott
tamadast a fent vézoltndl is kifinomultabb mddszerrel hajtottdk végre. A
virussal torténd informatikai tdmaddsok elkévetdinek felderitése nehezebb
mint a kozvetlenill megvalésitott, fent részletezett informatikai tdmaddasok
elkovetdié, tekintettel arra, hogy a virusok terjedésének nyomon kovetése

1?2 A forgalomra vonatkozé adatokat tartalmazé féjlokat log fijloknak nevezik. A forgalomra
vonatkoz6é adat minden olyan, a szdmitdstechnikai rendszeren 4dtmend és a szidmitdstechnikai
rendszer altal, mint a kommunikiciés ldnc egyik eleme 4ltal létrehozott kommunikiciéra
vonatkozo adat, mely jelzi a kommunikacié szdrmazasi helyét, rendeltetési helyét, 1itvonalat,
orajat, napjat, terjedelmét és idStartamat vagy a szolgdltatds tipusit (2001. évi CXXI. szdmu
torvény miniszteri indokolasa

'#> Az IP cim olyan azonosité adat, amellyel az Internetbe kotétt szdmitdgépek, tigynevezett
gazdagépek (host) barmelyikét egyértelmtien azonositani lehet. Ez az azonosité négy szambdl 4ll,
amelyeket egymastdl pont vélaszt el (példaul 000.000.000.000).

124 Err6l t6bb informaci6 a social engineering médszerének leirdséhoz kapcsol6dé szakirodalomban

taldalhato.
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nehezebb a meghatdrozhatatlan terjedési folyamatok miatt. Az, hogy a virus
terjedésének vildghdlén torténd terjedése mellett!”, a vildghdléhoz nem
kapcsolodé elemek is keriiltek, melyek az esetlegesen régzitett terjedési
lancolatot megszakitottdk, tovabbi kihivisok elé 4llitta a nyomozé
hatésagokat.

Mindegyik informatikai tdmaddsi tipus esetén a felderités sikerének
legtontosabb eleme a hatékony nemzetkézi bliniigyi egyiittmtikodés. A
globalis tdmadésok elleni fellépés sikere a gyors és pontos
informaécidszolgaltatdson mulik, hiszen amig lokdlisan rendelkezésre 4llnak
az adatok az egyes tamadasi dallomdsokon, addig, ha nemzetkozi
egylttmiik6dés (pl. jogsegély) keretében kell adatokat megszerezni, akkor a
felderités sikere nagyban azon mulik, hogy az adott egyiittm{ikodés mennyire
hatékonyan, pontosan és gyorsan képes kiszolgdlni a nyomozé hatdsag
informadcidigényeét.

A Stuxnet virushoz hasonlé tdimadadsoknak Magyarorszag is ki van téve,
tehat ohatatlanul felmeriil a kérdés, hogy mit tehet a jogalkalmazé, ha egy
ilyen, vagy hasonl6 torténeti ténydllassal taldlkozik. Anélkiil, hogy a célzatra
vonatkozoan messzemend kovetkeztetéseket vonndnk le, jelen tanulmdny
keretében elegendének mutatkozik csupdn az alapcselekmény értékelésének
elemzése, hiszen mdr abban is ellentmondés fedezhet fel.

3. A szamitdstechnikai virusokkal végrehajtott tdmadés megitélése a hazai
jogban

A cselekmény hazai jogszabdlyi kornyezetben torténd értékelésénél a Btk.
300/C. §-dnak (2) bekezdésének b) pontjdban foglalt blincselekmény
megallapithatdsdgat célszerli megvizsgilni.!26

Az Eurdpa Tandcs Szamitdstechnikai Blin6zésrél Sz616 Egyezményének
(a tovdbbiakban: CCC) értelmezéséhez kiadott jelentése!?’ (a tovibbiakban:
CCC jelentés) részletesen foglalkozik a rendszer sértetlensége elleni
cselekményekkel. A CCC o6todik artikulusa szerint a szerzddd felek
kotelezettsége arra terjed ki, hogy megtegyék azokat a jogalkotasi lépéseket,

'# Lasd a kordbban vazolt linedrisnak mondhaté tdmadist, amelynél informatikai nyomokat
hagyhat a .log fdjlokban a tdmad4s.

#¢ Btk. 300/C.§ (2) bekezdés b) pontja: aki adat bevitelével, tovabbitisival, megvaltoztatdsival,
torlésével, illetéleg egyéb mivelet végzésével a szadmitistechnikai rendszer miikodését
jogosulatlanul akaddlyozza, vétséget kiovet el, és két évig terjedd szabadsagvesztéssel biintetends.

'* Convention on Cybercrime, Explanatory Report (2001. nov. 8.)

105



melyek alapjan bilncselekménynek mindsiil a szamitastechnikai rendszer
mukodésének szamitastechnikai adatok  bevitelével, tovabbitasaval,
megkarositasaval, torlésével, megrongdlasival, megvaltoztatdsaval vagy
megsemmisitésével vald, jogosulatlan és szdndékos, jelentds akadalyozasa
(serious hindering). Lathatd, hogy a hazai szabdlyozas azzal, hogy csupan a
rendszer akadalyozasat emelte be a Btk.-ba, elhagyva a jelentds akadalyozas
kitételét, szélesebb korben allapitotta meg a biintetdjogi felelGsséget.

A CCC jelentés 66. pontja szerint az akaddlyozds azokat a
cselekményeket foglalja magaba, ami zavarja a szamitastechnikai rendszer
funkcidit. Ennek a blincselekménynek a megallapitdsira keriilhet sor adatok
(barmilyen formaban, méretben, vagy frekvencian) szamitdstechnikai
rendszerekbe torténd kiildésével, ha azok a megtdmadott rendszer
hasznalatdra, vagy mas rendszerrel torténé kommunikdcidjara hatranyos
hatast fejtenek ki. Ebben a biincselekményi korben kell vizsgdlni azoknak a
programoknak az alkalmazdsiat, melyek DOS (denial of service) tdmadas
generdlasara alkalmasak. Ide tartozik tovdbba a rosszindulatd kédok (pl.
virusok) bevitele a szamitdstechnikai rendszerbe, amelyek akadilyozzdk,
illet6leg lényegesen lelassitjak a rendszer mlikodését, vagy olyan programok
alkalmazasa, amelyek nagy mennyiségli e-mail-t kiildenek egy meghatarozott
cimzettnek azért, hogy a rendszer kommunikdciés funkciéit blokkoljak. A
CCC jelentés 70. pontja szerint ugyanakkor a tdmaddst szandékosan kell
elkovetni, ez pedig akkor valdsul meg, ha az elkéveté szandéka kiterjed a
jelent8s akaddlyoztatdsra is.

A szamitdstechnikai rendszer elleni blincselekmény elkovetési
magatartdsai az adat bevitele, az adat tovabbitdsa, megvaltoztatdsa, torlése,
illetdleg egyéb mivelet végzése. Melyik elkovetési magatartdssal valésul meg
a virusok segitségével elkovetett informatikai tamadas?

A hatdlyos jog szerint a szamitdstechnikai virussal végrehajtott
informatikai tdmadds ,adat bevitelének” mindsiil, azonban kordbban ez az
elkovetési magatartds nem szerepelt a ténydllisban. A Legfels6bb Birdsag
BH1999. 145 szdamon kozzétett dontésében még a tényidllas korabban
hatdlyban volt valtozataban szerepld ,egyéb meg nem engedett miiveletek”
elkovetési = magatartdsdval = kapcsolatban  vizsgalta és  tartotta
megallapithatonak a szamitastechnikai virusok terjesztését. Az iigy torténeti
ténydllasa szerint a vadlott olyan virust telepitett, amely aktivdldsit egy
késdbbi idSponthoz koétotte, igy a leleplezésekor a rendszer akaddlyozdsa nem
kovetkezett be. Az eredeti adatbevitel tehat 6nmagaban nem akadélyozta a
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rendszer miikodését, s az adatokon a vadlott utébb nem valtoztatott, nem is
torolte azokat, és a hozzaférhetetlenné tétel magatartast sem valdsitotta
meg.128

A szamitastechnikai virussal megvalésitott tdmaddshoz kapcsoléddan
probléma a cselekmény megitélésénél az, hogy nem egyértelmd, hogy a
rendszer akaddlyozdsa az adott blincselekmény tényallés szerint megkovetelt
eredménye-e vagy pedig célzata. Egyik megolddsndl sem iitkoziink
ellentmondasba a biintetSjogi dogmatika rendszerében. Ha immateriélis
blincselekményként kezeljik a cselekményt, akkor az adat rendszert
akaddlyozé szédndékkal torténé bevitelével a blincselekmény befejezett,
fuggetleniil attdl, hogy az a rendszer miikodését ténylegesen akadilyozta-e
vagy sem, vagy csak kés6bb akaddlyozta volna. Ha pedig materiilis
blincselekményként kezeljilk a tényallast, akkor azokban az esetekben,
amikor a virus nyomdn a rendszer akadélyozdsa nem kovetkezik be az adat
bevitelével torténé rendszer akadilyozésinak befejezett kisérletérdl
beszéliink, melynél a blincselekmény befejezettséghez a rendszer
akadalyozdsanak ténylegessége sziikséges.

A Legtels6bb Birésag BH2009. 264. szdmon kézzétett eseti dontésének
indokoldsa szerint a Btk. 300/C (2) bekezdésének b) pontja immateriélis
blincselekményt hatdroz meg:
. A (2) bekezdés a) és b) pontja kozott a tételesen felsorolt elkdvetési
magatartasok kisebb eltérése mellett az az alapvet§ kiilonbség, hogy a b)
pontban meghatdrozott cselekményt az elkdvetd a szdmitistechnikai
rendszer miikddésének akaddlyozasira iranyulé szdndékkal valésitja meg.
Ennek megfelelen a blincselekmény megvaldsuldsdhoz az elkévetd egyenes,
vagy eshetlleges szdndékanak ki kell terjednie arra, hogy cselekményével
jogosulatlanul akaddlyozza a szdmitdstechnikai rendszer miikodését. Az
akadalyozds megvaldsitisdhoz eredmény létrejotte nem sziikséges, a
blincselekmény az elkdvetési magatartds tanusitdsaval befejezetté valik.”
Ezzel ellentétes dllaspontot képvisel Berkes Gyorgy!'?®, aki szerint a
kérdéses bilincselekménynél a jogszabdly meghatirozza az elkdvetési
magatartas tényalldsszerti eredményét. Ebbdl is adddik az a kovetkeztetése,
hogy a tényélldsszerli eredmény, nevezetesen az akadilyozis
bekovetkezésével valik a blincselekmény befejezetté.

128 Toth Mihaly: Gazdasagi btinzés és blincselekmények. KJK-KERSZOV, 2002, 326. oldal.
#* Berkes Gyo6rgy: Magyar Biintet6jog. Kommentar a gyakorlat szdméra. 300/C, 716/3, 33. pétlap.
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Berkes allaspontjaval értek egyet, kiilonos tekintettel arra, hogy a
kérdés tdlmutat a vizsgdlt blincselekményen, mivel a biintet6jog altaldnos
részéhez kapcsolddoé kérdéseket is érint.!30

Jelen esetben példaul amikor immateridlis blincselekményként
értékeljiik a Btk. 300/C §. (2) bekezdésének b) pontjaban foglaltakat, akkor
azzal kett6s blintetenddség hidnydaban megfosztjuk Magyarorszagot a biintetd
joghatdsagatdl azokban az esetekben, amikor egy kiilfoldi elkovetd kiilfoldrdl
szamitdstechnikai virussal tamadast intéz egy Magyarorszdgon taldlhaté
rendszer ellen. Ha viszont a cselekményt materidlis blincselekményként
kezeljiik, akkor a Magyarorszigon megtamadott szamitastechnikai rendszer,
mint az eredmény bekovetkezésének a helye megalapozza Magyarorszag
biintetd joghatosagat a teriileti elv alkalmazasdnak segitségével.

Ugyanakkor célszerti megjegyezni, hogy a kordbban emlitett elkovetési
magatartashoz az ,egyéb meg nem engedett miiveletek végzéséhez”
hasonléan a hatdlyos szabdlyozds is tartalmazza az ,egyéb miivelet végzése”
elkovetési magatartdsit. A tOrvény miniszteri indokoladsa szerint egyéb
miveletnek nevezhet6 minden olyan nem nevesitett magatartds, mely a
szamitastechnikai rendszer milikodésének akadalyozasit eredményezi. Ez is
inkabb a blincselekmény eredmény-bilincselekményként torténd alkalmazasa
felé billenti ndlam a mérleg nyelvét, tekintettel arra, hogy a ,rendszer
akaddlyozasanak szandékdval megvaldsitott egyéb miivelet végzése”
meglehetésen hatdrozatlan ténydllasi elemnek mindsithet6 ahhoz, hogy
anyagi legalitashoz kapcsolddo kérdéseket vessen fel.

Roéviden visszatérve a jelentds rendszerakadalyozas probléméjahoz fontosnak
tartom megemliteni az informacids rendszerek elleni tamadédsokrdl szélé,
2005. februar 24-1 2005/222/1B tandcsi kerethatdrozatot.!! A kerethatdrozat
3. cikke értelmében minden tagdllam meghozza a sziikséges intézkedéseket
annak érdekében, hogy valamely informaciés rendszer miikodésének
szamitogépes adatok bevitele, tovdbbitdsa, megrongilasa, torlése, minGségi

130 Szintén az el6bb emlitett dontés szerint ,a szamitastechnikai rendszer miikodésének
akaddlyozdsa magaban foglalja példaul azt az esetet is, ha a rendszerbe valdtlan adatok keriilnek
be, és tovabbi miikodése ezeken a valdtlan adatokon alapul, ekként a rendszerben 1évé adatok
megbizhatdsagahoz, hitelességéhez és titokban maraddsdhoz f(iz6d6 érdek sériil.”

Alldspontom szerint ha énmagaban csupin az adatok megbizhatésigéhoz f(iz6d6 érdek sériil,
akkor az a) pont szerinti eset valésul meg, mig a b) pont szerinti eset megvaldsulasdhoz sziikséges,
hogy a szamitastechnikai rendszer — ami elkiiléniil a szdmitastechnikai adattél — miikodéséhez
fiz6d6 érdek is sérelmet szenvedjen.

131 2005/222/1B, HL 2005 L 69, 2005. februar 24., 67.
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rontasa, megvaltoztatasa, elrejtése vagy hozzaférhetetlenné tétele révén
torténd szandékos és sulyos akaddlyozasa vagy megszakitdsa, amennyiben azt
jogosulatlanul  kovették el, legaldbb a jelentésebb esetekben
blincselekménynek mindsiiljon. Tekintettel arra, hogy az Eurdpai Kozosség
Birosaga a Pupino igyben'®” kimondta, hogy a tagillamok igazsagiigyi
hatdsagai kotelesek a nemzeti jogot az unidés normak szellemében, azaz a
kerethatarozatoknak (is) megfeleléen értelmezni, ezért a silyos
rendszerakadalyozds kérdését akkor sem lehet figyelmen kiviil hagyni, ha azt
a hatdlyos Btk. nem tartalmazza.

Mi lehet a Btk. helyes értelmezése, mikor allapithaté meg a szdmitéstechnikai
rendszer jelentds/sulyos akaddlyozdsa? A kiilféldi jogirodalomban uralkodé
allaspont szerint a rendszer akaddlyoztatdsa csak abban az esetben allapithaté
meg, amennyiben a rendszerakaddlyozds jelentés az adott rendszer
mukodésének kovetkezményeihez viszonyitva.

»~A cselekmény elkovetési tdrgya a szdmitastechnikai rendszer, mely
miikodésének akadalyozasa azt jelenti, hogy a rendszer nem mikodik
hibdtlanul, haszndlhatatlannd vdlik. Az adatfeldolgozé berendezés és az
adathordoz6 akkor vilik haszndlhatatlannd, ha hasznalhatdsidga jelentGsen
korlatozodik, azaz a szdmitastechnikai rendszer funkcidjat ugy befolyasolja,
hogy az a céljat nem tudja a tovabbiakban teljesiteni.!33”

Mas allaspont szerint a szamitastechnikai rendszer miikodése az
adatfeldolgozast i1s jelenti, ami magdba foglalja adatok szamitdstechnikai
rendszer segitségével torténd mentését, feldolgozasat, de ugyantigy jelenti az
adatok dokumentdldsat és el6készitését is. Ezért a szamitdstechnikai rendszer
fogalma nemcsak az adatfeldolgozasi folyamatot tartalmazza, hanem a hozza
kapcsolddd tovabbi adatokkal vald eljarast és azok felhaszndldsit is.!34Ezt az
értelmezést azonban sokan kritizdljak, mivel tilsdgosan tdgan vonja meg a
ténydllds alkalmazdsi korét.!> A német biintet6 dogmatikdban ezért
korlatoztdk a szamitastechnikai rendszerekre vonatkozéan a torvény

132 C-105/03
133 Hilgendorf, Eric: Grundfille zum Computerstrafrecht. In: JuS 1996, 1082-1084. oldal, 1084.
oldal.

13 Lencker, Theodor — Winkelbauer, Wolfgang: Computerkriminalitit — Maoglichkeiten und
Grenzen des 2. WiKG (I),(II), (III). In: CR 1986, 824-831. oldal, 830. oldal.

% Leipzinger Kommentar, Strafgesetzbuch, Groffkommentar. Hrsg. von Burkhard Jihnke,
Heinrich-Wilhelm Laufhiitte und Walter Odersky, 11. kiadds, Berlin, 1992 ff. TOLKSDOREF:
303b. § Rn. 3. £.
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alkalmazasit. A rendszer miikodésének akaddlyozdsa csak olyan
berendezések adatfeldolgozasdnak akaddlyozdsa esetén meriil fel, mely egy
vallalkozas vagy hivatal vonatkozédsidban jelent8s, ami akkor fordulhat eld, ha
az erintett Intézmény az adatfeldolgozds kiesése esetén a feladatait a
tovdbbiakban nem, vagy csak jelentds tobbletraforditassal tudja ellitni. Az,
hogy egy adatfeldolgozas jelentds-e, csak az elkOvetési magatartds dltal
kozvetleniil érintett vallalkozds vagy hivatal miikodése alapjan hatdrozhaté
meg. A tamadds kozvetett kihatdsit nem lehet figyelembe venni az
akadalyoztatashoz kapcsoloddéan, mert az polgdri kédrigények kielégitését
vonnd a biintetSjogi tényallds ald. Fontos tovabbd, hogy az elkovetési
magatartasnak okozati Osszefiiggésben kell dllnia az adatfeldolgozas
zavarasaval. Az adatfeldolgozas veszélyeztetése nem elegend6 a tényadllas
megdllapitasdhoz. Az adatfeldolgozds, azaz a szamitdstechnikai rendszer
miikodésének akaddlyozasa, akkor 4ll tehat fenn, ha az akadilyozas jelentds,
az csak nagy id6- és koltségraforditassal harithaté el.13¢

4. Zarszo

Az irani atomerdmi ellen végrehajtott cselekmény mindsitéséhez a fentiek
alapjan tehat célszer(i lenne ismerniink azt, hogy a virusfert6zés a rendszer
jelentGs/sulyos akaddlyozdsit valdsitotta-e meg. Ha ez a koriilmény nem
allapithaté6 meg, akkor nem beszélhetiink informatikai biincselekményrél.
Ellenkez6 esetben pedig ahhoz, hogy az informatikai blincselekményt, mint a
terrorcselekmény eszkozcselekménye értékelhessiik, sziikséges annak
tisztazasa is, hogy az informatikai blincselekmény elkovetbje a szdndékos
blincselekményt milyen célbdl valdsitotta meg. Ezt kovetSen pedig sziikséges
meg azt 1s tisztazni, hogy adott esetben az informatikai tdmadas katonai akcié
keretében keriilt végrehajtdsra vagy sem. Ezeknek az informécidknak a
hianydban pontos vadlaszokat nem lehet adni arra a kérdésre, hogy mi tortént
valdjaban Iranban.

Az informatika szerepe a blin6z6k korében egyre nagyobb szerepre tesz
szert, ezert a jogalkalmazoknak is figyelembe kell venniiik ezt a tendenciit.
Az informatika mint természettudomany a legtébb esetben megfeleld
vdlaszokat ad az egyes, informatikai kornyezetben megvaldsitott
blincselekmények ténydlldsi elemeihez kapcsolédé tények jellemzdire,

1% Hilgendorf, Eric: Grundfille zum Computerstrafrecht. In: JuS 1996, 1082-1084. oldal, 1084.
oldal.
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biztositva ezaltal a kétséget kizard bizonyitast. Ehhez kapcsoldddéan azonban
szitkséges az, hogy az informatikai folyamatok miikodési modelljeit legalabb
alapszinten ismerje a jogalkalmazdé, hogy az egyes specialis kérdésekhez
kapcsolod6d szakértdi vdlaszokban foglalt leirdsokbdl a megfelel
kovetkeztetéseket tudjon levonni. Ennek a leghatidsosabb moddja az
informatika és a biintet§jog kapcsolatdnak tanulmanyozasa, illetéleg a jogasz-
¢s rendOrképzésben az ilyen iranyu ismeretek oktatasa.

Az informatika és a terrorizmus sajatos kapcsolatdn tal gyakran
hangoztatott problémaként jelenik meg az, hogy a kozbiztonsdgra
hivatkozassal az alapvetd szabadsdgjogainkat korlatozé szabdlyozés zajlik. Az
esetleges jogkorldtozds indokoltsdgat a terrorcselekményhez kapcsoldéddan
nehéz kétségbe vonni, még akkor is, ha ténylegesen nem valésult meg ilyen
jellegli cselekmény kozvetleniill Magyarorszdgot érintéen. Nagyban
megkonnyitené  azonban a  terrorcselekményekhez  kapcsolédo
jogkorlatozasok tarsadalmi elfogadottsagit az, ha a jogkorlitozasokhoz
kapcsolddo vita nem csupdn valamely cselekmény biintetend6vé nyilvanitasa
korében zajlana le, hanem a konkrét biintet6eljaras meginduldsa el6tt, a
felderités, és bilinmegelGzés szakaszahoz kapcsolédd jogalkotasban és
jogalkalmazasban is érvényesiilnének a jogdllami kritériumok, és a jogallami
jogalkalmazds a nyomozé hatésigok dltalanosan elfogadott, kéztudomdsu
jellemzdje és mindségiik mércéje is lenne. Ennek érdekében fontos lenne a
jogalkalmazas informatikdval érintett teriiletein compliance eljarasok
alkalmazdsa, amely eredménye elGsegitené a jogalkotok munkdjat,
felhivhatnd a figyelmet a jogalkalmazasban 1évé belsé ellentmondésokra is,
egységesitve ezaltal a jogalkalmazast.
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