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I. Bevezetés

Az ENSZ által elfogadott meghatározás szerint a bűnmegelőzés „azon stratégiák és intéz-
kedések összessége, amelyek a bűnelkövetés veszélyének, és az egyénekre, valamint a társa-
dalomra potenciálisan káros következményeinek visszaszorítását célozzák a kiváltó okok-
ra irányuló beavatkozásukkal”, ugyanakkor a büntető igazságszolgáltatás szerepét is elisme-
ri.1 Az Európai Uniós dokumentumokban megjelenő megfogalmazása szerint „bűnmegelő-
zés minden olyan intézkedés és beavatkozás, amelynek célja vagy eredménye a bűnözés men�-
nyiségi csökkentése és az állampolgárok biztonságérzetének javítása, történjék az a bűnalkal-
mak csökkentésével, a bűnözést gerjesztő okok hatásának mérséklésével vagy az áldozattá válás 
megelőzésével”(Borbíró, 2009, 112). A bűnmegelőzés irodalma az elmúlt évszázadban jelen-
tősen kibővült és a kriminológia egyik legtöbbet kutatott területévé vált. A hagyományos 
bűnmegelőzés terén számos különböző irányzat alakult ki, a büntetőpolitikán belüli és azon 
kívüli eszközök igénybevételével történő beavatkozással (Borbíró, 2011).

A kiberbűnözés újszerűsége és sajátosságai a kialakult és már bevált bűnmegelőzési struk-
túrák számára is kihívást jelentenek. Ezen újdonságok között említhetjük az online kapcso-
lódásra képes eszközök (számítógépek, laptopok, táblagépek, mobiltelefonok stb.) egyre nö-
vekvő számát és csökkenő árát, amelyek jelentősen növelik a potenciális elkövetők és áldo-
zatok számát. Ugyanezen eszközök az online teret igénybe vevő emberek nagyobb hajlan-
dóságát is emelték arra, hogy deviáns módon cselekedjenek, valamint az anonimitás és a 
nyomok elrejtésének lehetőségével éljenek az elkövetői oldalon. Ezen túl hajtóerői voltak a 
transznacionális bűnözésből eredő bűnüldözési problémák elszaporodásának és az elköveté-
si technikák gyors fejlődésének.2

1 UNODC ComprehensiveStudyonCybercrime, UN, New York, 2013, 226. o.
2 UNODC: https://www.unodc.org/e4j/en/cybercrime/module-12/key-issues/interpersonal-cybercrime-
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Cohen és Felson rutintevékenység-elmélete szerint a bűnelkövetés alapfeltételei: egy mo-
tivált elkövető és egy alkalmas célpont, valamint a megfelelő védelem hiánya. Ez az alapve-
tés a kiberbiztonságban is jól alkalmazható, ahol a megfelelő védelem hiányát a felhasználók 
tájékozatlansága, illetve rendszereik védelmének elégtelensége jelenti. A személyi és techni-
kai feltételek javítása tehát – elvileg – a kiberbűncselekmények számának csökkenésével jár, 
vagy legalábbis jelentősen megnehezíti az elkövetők dolgát.3

Tanulmányomban vázlatosan áttekintem ezen elképzelés alapkérdéseit az Európai 
Unióban, illetve hazánkban. Mindezen túl bemutatom azt is, hogy a kiberbűncselekmények 
megelőzésére tett törekvések milyen módon támaszkodtak, illetve alakították át a bűnmeg-
előzés eddigi szervezetét, eszközeit, valamint módszereit. Tanulmányomban a stratégiáktól 
indulok el, majd sorba veszem a különböző programokat és ajánlásokat, azután a gyakorlati 
szintet és azon belül a technológiai megoldásokat, valamint az oktatás és a tudatosító kam-
pányok szerepét.

II. Bűnmegelőzés a kibertérben
2.1. Stratégiák

Míg az ENSZ által 2013-ban vizsgált 53 állam mintegy egyharmada rendelkezett saját nem-
zeti kiberbiztonsági stratégiával,4 addig a Nemzetközi Távközlési Egyesület (ITU) 2018-as 
adata szerint annak 194 tagja közül 79-nek volt ilyen nyilvánosan elérhető dokumentuma.5 
Fontos, hogy különbséget tegyünk a kiberbiztonság és a kiberbűnözés elleni küzdelemmel 
kapcsolatos startégiák között, ugyanis bár ezek összekapcsolódnak, mégis eltérő célok men-
tén, más eszközrendszerrel operálnak. Míg a kibervédelem alapvetően a bekövetkező táma-
dásokra reagál, és azokat igyekszik elhárítani, addig a kiberbűnözés üldözése másféle maga-
tartást igényel annak résztvevőitől: a bűncselekmények elkövetőinek felkutatását és elfogá-
sát, illetve a bűncselekmények elkövetésének a megelőzését. 2013-ban a kiberbiztonság volt 
az elsődleges az Amerikai Egyesült Államokban, Ausztráliában és az Európai Unió tagálla-
maiban, míg a kiberbűnözés elleni küzdelemre Nagy-Britannia, Kína és Oroszország helyez-
ték a hangsúlyt (Levin – Ilkina, 2013). A stratégiák lehetnek átfogók, illetve szektoriális jel-
legűek, így például koncentrálhatnak kizárólag a digitális gyermekvédelem főbb kérdéseire.

prevention.html (Letöltés: 2020. 01. 05.)
3	UNODC ComprehensiveStudyonCybercrime, 227. o.
4	GuidetoDeveloping a National CybersecurityStrategy. https://www.itu.int/dms_pub/itu-d/opb/str/D-

STR-CYB_GUIDE.01-2018-PDF-E.pdf (Letöltés: 2020. 01. 05.)
5	UNODC ComprehensiveStudyonCybercrime, 228. o.
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A nemzeti stratégia megalkotása alapvető lépés a kiberbűncselekmények megelőzésében, 
hiszen ebben történik meg a működési és stratégiai prioritások meghatározása, amely alap-
ján azután normatív erejű jogszabály születhet. A stratégia ezen kívül alapdokumentumként 
szolgálhat a bűnüldöző és igazságszolgáltatási szervek számára saját belső eljárásrendjük ki-
alakításában.6 A vezető szerep terén nincs általánosan elfogadott szerv: az ENSZ által vizs-
gált stratégiák mintegy harmada rendőri szervet jelölt meg, valamint hasonló arányban ke-
rült kijelölésre a feladatra az ügyészség és az igazságügyi minisztérium. Tíz százalék jelölt 
meg hatóságközi koordinációt, és hasonló arány kommunikációs szervezetet vagy a belügy-
minisztériumot, kiberbűnözés elleni szervet vagy CERT-et.� Ez azt mutatja, hogy a legtöbb 
állami stratégia számára a kiberbűnözés elsősorban bűnügyi és nem technológiai kihívás, és 
így ilyen típusú választ is kívánnak adni rá.

Az Európai Unió részéről két általános és egy specifikus stratégia született meg: a 
kiberbiztonsági (JOIN/2013/01) és a biztonsági (COM (2015) 185) stratégia, valamint a 
gyermekbarát internet európai stratégiája (COM/2012/0196). A kiberbiztonsági stratégia 
több helyen is hangsúlyozza a megelőzést, mint célt (így például a 2.5. pont: „[a Bizottság] 
kötelezettséget vállal a nemzetközi partnerekkel és szervezetekkel, valamint a magánszektorral 
és a civil társadalommal együtt arra, hogy támogatni fogja a globális kapacitásépítést harma-
dik országokban az információhoz és a nyitott internethez való hozzáférés javítás, valamint a 
kiberfenyegetések megelőzése és az azok elleni küzdelem érdekében”), ám minden esetben megle-
hetősen tág megfogalmazásban. A biztonsági stratégia három prioritást állít fel, ahol a szerve-
zett bűnözés és a terrorizmus elleni harc mellett helyet kapott a kiberbűnözés elleni fellépés is. 
A gyermekbarát internet stratégiája is nagy szerepet helyez a megelőzésre, például a biztonsá-
gos online környezet megteremtésénél kifejezetten cél, hogy különféle intézkedésekkel meg-
előzzék, hogy a gyermekek káros online tartalmakkal találkozzanak, mivel ez nemcsak fájdal-
mas élmény, de a valós életben is kockázatot jelenthet (2.3. pont). Más pontokban megjelenik 
célként például a tudatosság növelése, illetve a fiatalok hatékonyabb bevonása.

Hazai vonatkozásban Magyarország Nemzeti Kiberbiztonsági Stratégiáját (1139/2013. 
(III. 21.) Korm. rendelet) szükséges megemlíteni, melynek integráns része a megelőzésre tö-
rekvés. Már a dokumentum 1. szakaszában, a célok meghatározása között szerepel a „meg-
előzésre épülő hatékony védelmi intézkedések”, mint a kitűzött célok végrehajtását szolgáló 
eszköz megfogalmazása, a 9. szakasz a) és d-e) pontja pedig az ország számára követelmény-
ként rögzíti a hatékony megelőzést, a megfelelő oktatást, valamint a gyermekek számára biz-
tonságos kibertér kialakítását. A 10. szakaszban megtalálható tényleges feladatok között he-
lyet kapott a kormányzati koordináció, az együttműködés a civil, a gazdasági és a tudomá-
nyos területek képviselőivel, a felhasználók és vállalkozások körében tudatosság kialakítása, 
a megfelelő oktatás és kutatás-fejlesztés, valamint a gyermekvédelem. A gyermekvédelem te-

6	 UNODC ComprehensiveStudyonCybercrime, 229-230. o.
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rén nagyon fontos dokumentum Magyarország Digitális Gyermekvédelmi stratégiája, ame-
lyet a Digitális Jólét Programról szóló 2012/2015. (XII. 29.) Korm. határozat végrehajtásá-
nak részeként, a gyermekek és a személyiségi jogok védelmét szolgáló szabályok és intézke-
dések hangsúlyosabb érvényesítése érdekében alkottak meg. A dokumentum először meg-
határozza a digitális gyermekvédelem alapvető fontosságú tételeit, így a káros tartalmak és 
magatartások felismerését, az oktatás helyzetét, az érintettek szerepét és tapasztalatait. A má-
sodik fejezet a védelmi megoldásokat (például a szűrőszoftvereket), illetve a gyermekek jo-
gait tekinti át. A harmadik fejezetben a szankcióalkalmazás és a segítségnyújtás eszközei ke-
rülnek megfogalmazása. A stratégia utolsó nagy része a cél- és eszközrendszert tartalmazza.

2.2. Programok, ajánlás

A kiberbűnmegelőzési programok és ajánlások a bűnelkövetés kockázati tényezőit veszik cél-
ba, így szemben az alapelveket megfogalmazó stratégiákkal, már a gyakorlatban is érezhető 
hatással járnak. Számos program kiindulópontja nemzetközi vagy szupranacionális szerve-
zet, így az ENSZ, az EU vagy az Európa Tanács, de léteznek nemzeti, valamint civil kezde-
ményezések is, így a paletta igen sokszínű. A különféle, általában határozott időre létreho-
zott programok mellett fontos még szót ejteni a különböző szervezetek ajánlásairól is, ame-
lyek segíthetik az egységesebb bűnmegelőzési eszköztár kialakulását regionális, illetve nem-
zetközi szinten. Mivel ezekből számtalan féle kezdeményezés létezik, csak röviden, példáló-
zó jelleggel tekintek át párat ezek közül.

Az ENSZ Közgyűlésének 65/230. sz. határozata, valamint a Bűnmegelőzési és Bűnügyi 
Igazságszolgáltatási Bizottság 22/7. és 22/8. sz. határozata kezdeményezte 2010-ben a 
Kiberbűnözés Elleni Általános Programot, aminek a végrehajtásával az ENSZ Kábítószer-
ellenőrzési és Bűnmegelőzési Hivatalát (UNODC) bízták meg.7 A program célja, hogy ru-
galmasan reagáljon a fejlődő országok igényeire, támogatva a tagállamokat a kiberbűnözés 
megelőzésében és leküzdésében. A program fő földrajzi fókuszában 2017-ben Közép-
Amerika, Kelet-Afrika, a Közel-Kelet, valamint Délkelet-Ázsia és a Csendes-óceán térsége 
volt. Ennek részeként számos különböző alprogram megtartására kerül sor, például 2019-
ben több diákoknak, tanároknak és rendőröknek szóló megelőzési oktatásra.8

Az Európa Tanács és az Európai Unió 2013 és 2016 között futó közös programja, a 
Globális Akció a Kiberbűnözés Ellen (Global Action onCybercrime, GLACY) hét ázsiai és 
afrikai országot érintett, amelyeket a Számítástechnikai Bűnözés Elleni Egyezmény iránti el-

7 UNODC: https://www.unodc.org/unodc/en/cybercrime/global-programme-cybercrime.html (letöltés 
ideje: 2020.01.02.)

8 UNODC: https://www.unodc.org/ropan/en/cybercrime-prevention-courses-for-the-youth--teachers-and-
national-civil-police.html (letöltés ideje: 2020.01.02.)
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kötelezettségük miatt választottak ki. Ennek részeként 135 eseményre került sor, amelyek a 
jogalkotástól és a bűnüldöző egységek felállításától kezdve a hatósági együttműködésen át a 
magánszektorral való együttműködésig széles spektrumon igyekeztek ‒ a kiberbűnözés elle-
ni fellépést és a megelőzést ‒ előmozdítani.9 A program tapasztalatai alapján indult el 2014-
ben a mind a mai napig működő Cybercrime@Octopus program.

Az Európai Unió a kiberbűnözés elleni küzdelem részeként, annak intézményi szin-
tű megalapozásaként létrehozta a Számítástechnikai Bűnözés Elleni Európai Központot 
(European Cybercrime Centre, a továbbiakban EC3) az Europol keretein belül, a szerve-
zet meglévő infrastruktúrájának a felhasználásával. Ennek stratégiai központja foglalkozik a 
megelőzéssel és a tudatosság növelésével (Dornfeld 2016, 96). Az EC3 az összegyűjtött ada-
tok alapján elemzi a kiberbűnözés kialakult trendjeit, és az ez alapján kiadott ajánlások se-
gítik a hatékonyabb bűnmegelőzést.10 A szervezet a főszervezője a Kiberbűnözés Megelőzési 
és Tudatossági Fórumnak, amelyen a tagállamokon kívül uniós szervek is képviseltetik ma-
gukat. A rendezvény célja a tevékenységek és kampányok összehangolása, a témába vágó tu-
dásanyag megosztása, új megoldások kidolgozása és a jó gyakorlatok cseréje.11

2.3. Technológiai eszközök a bűnmegelőzés szolgálatában

A technológia bűnmegelőzési célú felhasználása nem új keletű gondolat, így a 
kiberbűncselekmények prevenciója terén is hamar felmerült alkalmazásának gondolata. 
Ennek elméleti alapja szorosan kapcsolódik a szituációs bűnmegelőzéshez, amelynek lénye-
ge szerint a bűnözés azzal csökkenthető, ha nehezebbé tesszük a bűncselekmények elköve-
tését, csökkentjük a várható előnyöket vagy növeljük az elkövető kockázatát. Ez a fajta hoz-
záállás népszerű állami szinten is, így például Nagy-Britannia kibertérrel kapcsolatos politi-
kájában is, ahol az állami kezdeményezések a fejlesztőket a bűnözésre való lehetőségek csök-
kentésére ösztönzik. Az elmúlt évtizedben két egymástól elkülöníthető modellt munkáltak 
ki a szakirodalomban: a rendszerek bűnmentessé tétele, illetve a bűnmegelőzés beépítése a 
rendszerbe.

A rendszerek bűnmentessé tétele azon az elképzelésen alapszik, hogy még a lehetőségét 
is ki kell zárni annak, hogy a rendszert jogellenesen használhassák. Ilyen megoldás lehet pél-
dául, ha egy vállalkozás kizárja a közvetlen bankkártyás fizetés lehetőségét és csak online fi-
zetési rendszerek (például PayPal) közbeiktatásával enged fizetni, ami jelentősen csökken-

9 Capacity building oncybercrime& e-evidence: https://rm.coe.int/16807069d8 (Letöltés: 2020.01.02.)
10 EUROPOL EC 3: https://www.anacom.pt/streaming/Benoit_Godart.pdf?contentId=1176117&field=

ATTACHED_FILE (Letöltés: 2020.01.02.)
11 EUROPOL: https://www.europol.europa.eu/newsroom/news/cybercrime-prevention-%E2%80%93-

unified-message-towards-online-criminals (Letöltés: 2020.01.02.)
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ti a bankkártyás csalások lehetőségét. Hasonló megoldás, ha egy információs rendszer ter-
vezésekor a biztonsági beállítások alapállapotban bekapcsoltak. Ennek a megközelítésnek 
ugyanakkor sok buktatója van, így például az, hogy a tervezési szakaszban nem határozható 
meg teljes bizonyossággal előre az, mennyire lehetséges a bűnözési lehetőségeket kizárni, va-
lamint, hogy a mindennapi használatot túlságosan nehezítő védelem esetén az átlagfelhasz-
nálók hajlamosak kikapcsolni a védelmi funkciókat, mivel a funkcionalitás fontosabb szá-
mukra (Wall 2008, 188).

A másik megoldás a bűnmegelőzés rendszerbe építése, amelyek közül a legismertebb a 
felhasználónév-jelszó kombináció, ami szükséges a védett rendszerekbe történő belépéshez. 
A használható eszközök között kap helyet az adatbányászás is, ami az összegyűjtött és tárolt 
forgalmi adatok elemzését jelenti, mivel ezek tartalmazzák az összes internetes tranzakciót. 
Ezzel a technikával számos fontos információ kinyerhető, és a „kockázati társadalom” rend-
fenntartásának egyik alapköve lehet, ahogy a rendvédelmi szervek közötti kapcsolatoknak 
is egyre fontosabb részét képezi az információmegosztás. Az információközvetítés bűnmeg-
előzésben betöltött szerepét az Egyesült Államokban is felismerték, ahol a 9/11-es terrortá-
madást követően javasolták az összes fontos nemzeti adatbázis egyesítését (Wall 2008, 189). 
Ez nemcsak a kibertérben, de azon kívül is igen hasznos lehet, így például a 2016-os nizzai 
kamionos terrortámadást is meg lehetett volna előzni, ha megfelelően használják és össze-
vetik a francia bűnügyi és idegenrendészeti listákkal a Schengeni Információs Rendszert.12

A bűnözéskontroll másik módja lehet a szoftveres bűnmegelőzés beépítése, anélkül, 
hogy az a hardware-t érintené, ezáltal automatizált, aktív rendfenntartó eszközöket létre-
hozva. Ilyen lehet például egy olyan honlap létrehozása, ami külsőre valósnak tűnik, és lát-
szólag illegális tartalmakkal van feltöltve, ám ehelyett egy rendőrségi figyelmeztetés fogadja 
a látogatókat (Wall 2008, 190). Gyakorlati példaként hozható az Europol Police2Peer prog-
ramja, amelynek részeként a peer2peer fájlcserélő rendszereken folyó gyermekpornográ-
fia-terjesztés ellen léptek fel. A rendőrök látszólag gyermekpornográf tartalmú fájlokat tet-
tek közzé, ám ezek a valóságban egy rendőrségi figyelmeztetést tartalmaztak az azt letöltők 
számára (Dornfeld– Mezei 2017, 36). Katyal is azon az állásponton van, hogy a kód meg-
felelő felhasználása a bűnmegelőzés céljait segítheti elő. Véleménye szerint ehhez az offline 
bűnmegelőzési eszközökből merítve négy alapelv betartására van szükség: 1) természetes 
megfigyelés lehetőségének megteremtése; 2) területiség érzésének keltése; 3) közösségépí-
tés; és 4) a bűncselekmények célpontjainak védelme. Az első pont alapján például amellett 
érvel, hogy a zárt forráskódú szoftverek biztonságosabbak, mint a nyíltak. A területiségnél 
az „ellenőrzött pszeudoanonimitás” mellett foglal állást, vagyis az IP címek logolását java-

12 EPP: http://www.eppgroup.eu/news/Five-lessons-learned-from-the-terror-attacks-in-France (Letöltés: 
2020.01.02.)



Bűnmegelőzés a kibertérben az Európai Unióban és hazánkban   111

solja megoldásként, ahol megmarad az anonimitás, de könnyebbé válik a hatóságok dolga 
(Chang – Grabosky 2017, 537).

2.4. Az oktatás és a tudatosítás szerepe 

Az ENSZ Bűnmegelőzési iránymutatásokról szóló kézikönyve kiemeli a közoktatás és a tudatos-
ságnövelés fontosságát. A viktimizációs veszélyek ismerete és a védelmi intézkedések szélesebb 
körű ismertetése alapvető fontosságú a sikeres bűnmegelőzéshez.13 A kiberbűnözésviktimizáló 
hatása erősebben jelentkezik a fejletlenebb országokban, ami azt mutatja, hogy itt még na-
gyobb szükség van a megfelelő megelőzésre, elsősorban a tudatosság növelésén keresztül.14 
Ennek eszközrendszere meglehetősen széles lehet, internetes figyelemfelhívó kampányoktól 
kezdve, kiberbiztonsági napok szervezésén keresztül egészen az akadémiai szféra és a graduális 
oktatás bevonásáig. A kampányokat tipikusan állami szervek készítik nemzeti szinten, de lé-
teznek regionális szintű és technológiai vállalatok, illetve non-profit civil csoportok által kez-
deményezett események is. Erre lehet példa a Google tevékenysége.15

A megfelelő figyelemfelhívó kampány kialakítása meglehetősen nehéz lehet. Egy 2011-
es felmérés szerint sok ilyenhez egyáltalán nem kapcsolódik utólagos értékelés, és azt is ne-
héz eldönteni, hogyan lehet minél költséghatékonyabb módon a megfelelő hatást elérni. 
Hasonlóan komoly probléma a technikai oldalon, hogy további tréningek és képzések nél-
kül csak korlátozott hatást képesek elérni. A felmérés szerint a leghatékonyabbak az egysze-
rű, egy adott csoportot célzó kampányok.16

A felmérések szerint mára a legtöbb internetfelhasználó az alapvető óvintézkedéseket 
megteszi internetezés közben.17 A figyelemfelhívásnak és tudatosításnak így inkább vala-
mely kifejezett veszélyre kell vonatkoznia, például a zsarolóvírusokra vagy a botnetekre, 
nem kizárólag általánosságokra. Továbbá fontos azt is észben tartani, hogy a javasolt bizton-
sági megoldások ne legyenek túl bonyolultak, mert ez csökkentheti a felhasználók hajlandó-
ságát, hogy alkalmazzák azokat.18 Például a gyakorlati javaslatok ellenére meglehetősen va-
lószínűtlen, hogy egy átlagos felhasználó minden szolgáltatáshoz külön jelszót fog használ-
ni, ezeket rendszeresen cseréli és anélkül emlékszik rájuk, hogy bárhová felírná őket. A ve-

13 UNODC ComprehensiveStudyonCybercrime, 234. o
14 Comprehensivestudy of theproblem of cybercrime and responsestoitbyMemberStates, 

theinternationalcommunity and theprivate sector. UNODC/CCPCJ/EG.4/2013/2. 3. o.
15 UNODC ComprehensiveStudyonCybercrime, 236. o
16 UNODC ComprehensiveStudyonCybercrime, 236. o
17 Comprehensivestudy of theproblem of cybercrime and responsestoitbyMemberStates, 

theinternationalcommunity and theprivate sector. UNODC/CCPCJ/EG.4/2013/2. 12. o.
18 Comprehensivestudy of theproblem of cybercrime... 12. o.
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szélyekkel kapcsolatos oktatást minél hamarabb szükséges elkezdeni, ugyanis a fiatalok hat-
ványozottan kitettek az interneten található veszélyeknek. Ennek első lépése a köznevelés, 
ahol szükséges a tanárok továbbképzése is, hogy ők maguk is tisztában legyenek a veszélyek-
kel, illetve a rájuk adható jó válaszokkal. Ennek céljait jelentősen segítheti az is, ha állandó 
kapcsolat alakul ki a helyi rendőrség és az iskolák között, így egy gyakorlati tapasztalatokkal 
is rendelkező előadó tud az oktatási tevékenységben részt venni.

Az akadémiai szféra szerepe változó lehet a megelőzés terén, így például részt vehetnek 
az oktatásban és a szakemberek képzésében, a jogszabályok és vonatkozó politikák, illet-
ve a technikai standardok és megoldások kidolgozásában. Az egyetemeken gyakran talál-
hatók specializált kutatóintézetek és kiberbűnözési szakemberek is.19 A kiberbűnözés elle-
ni küzdelemhez felhasználható tudásanyag számos tudományos diszciplinában megtalálha-
tó, így többek között a számítástechnikában, a jogban, a kriminológiában és a szociológiá-
ban. Az elmúlt évtizedekben egyre nőtt az ezen témákkal foglalkozó folyóiratok és kutatá-
sok száma, és az elméleti tudást a gyakorlatban is fel lehet használni.20 Hazánkban 2015-ben 
került megrendezésre a Magyar Országos Cyberbullying Konferencia (MOCK), ahol a tu-
dományos élet képviselői mellett a Nemzeti Média- és Hírközlési Hatóság és a Nemzeti 
Adatvédelmi és Információszabadság Hatóság tagjai is részt vettek.

Brenner javaslata a jelenlegi rendszer helyett egy „osztott rendészeti stratégia” létreho-
zása, ahol nem a rendőrség, hanem az állampolgárok elsődleges feladata a kibertér bizton-
ságának őrzése. Az ő elképzelése szerint a rendőrség feladata ebben a rendszerben az elret-
tentés és megelőzés lenne, míg a felhasználókat jogszabályok köteleznék bizonyos magatar-
tásokra, így például az illegális tartalmak jelentésére vagy bizonyos szoftverek telepítésére. 
Chang is a lakosság növekvő szerepét emeli ki, felhívva arra a figyelmet, hogy mivel a leg-
több rendszer ugyanolyan zárt forráskódú szoftvereket használ, egy sebezhetőség felfedezése 
láncreakciót indíthat el (Chang – Grabosky 2017, 540). Jól mutatja ennek potenciális ve-
szélyét a WannaCry zsarolóvírus futótűzszerű elterjedése is (Nagy – Mezei 2017, 163-168).

III. Összefoglalás

A fentiekben tárgyaltak csak egy igen szűk szeletét adják a kibertérben megvalósuló bűn-
megelőzésnek, amelynek számos további szegmense létezik. Akárcsak a tradicionális bűnö-
zés esetén, itt is kezd teret hódítani a bűnmegelőzés, amelytől sok állam a bűncselekmé-
nyek számának csökkenését várja. Ez részben a már meglévő bűnmegelőzési technikák (így 
például a szituációs bűnmegelőzés) modern technológiával való ötvözését jelenti, ám telje-

19 Comprehensivestudy of theproblem of cybercrime... 3. o.
20 UNODC ComprehensiveStudyonCybercrime, 236-237. o
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sen új megoldások is megjelentek, mint például a kizárólag szoftveres bűnmegelőzés. A ta-
nulmány terjedelmi korlátjai okán számos kérdéskörrel érintőlegesen sem foglalkoztam, így 
például az együttműködések fontosságával vagy a bűnelkövetőkre koncentráló megelőzé-
si technikákkal.

A véleményem szerint a kiberbűncselekmények megelőzésének egyik nagyon fontos sa-
rokpontja a tudatosítás és az oktatás. Ma a fiatalabb generációk már mondhatni születésük 
óta használják a legújabb infokommunikációs eszközöket, ám gyakran nincsenek tisztában 
annak veszélyeivel. Éppen ezért alapvető fontosságúak az olyan kezdeményezések, amelyek 
a tanárokat is felkészítik ezen veszélyek ismeretére, majd szakemberek bevonásával a fiatalo-
kat megtanítják az elkerülésükre. Mind a cyberbullying, az adatlopás vagy az online szexuá-
lis kizsákmányolás megelőzésében kiemelt szerep kell jusson ezen megoldásnak.
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