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1. Bevezetés

Az ENSZ 4ltal elfogadott meghatdrozds szerint a blinmegel8zés ,azon stratégidk és intéz-
kedésck osszessége, amelyek a blinelkovetés veszélyének, és az egyénekre, valamint a trsa-
dalomra potencidlisan kdros kdvetkezményeinek visszaszoritdsdt célozzdk a kivéltd okok-
ra irdnyulé beavatkozdsukkal”, ugyanakkor a biintetd igazsdgszolgdltatds szerepét is elisme-
ri.'! Az Eurépai Uniés dokumentumokban megjelend megfogalmazdsa szerint ,, bsinmegels-
zés minden olyan intézkedés és beavatkozds, amelynek célja vagy eredménye a biinizés meny-
nyiségi csokkentése és az dllampolgdrok biztonsdgérzetének javitdsa, torténjék az a biinalkal-
mak csokkentésével, a biinozést gerjesztd okok hatdsdnak mérséklésével vagy az dldozattd vdlds
megeldzésével (Borbird, 2009, 112). A blinmegel8zés irodalma az elmalt évszdzadban jelen-
t8sen kibéviilt és a kriminoldgia egyik legtobbet kutatott teriiletévé vilt. A hagyomdnyos
blinmegel8zés terén szdmos kiilonb6z8 irdnyzat alakult ki, a biintetépolitikdn beliili és azon
kiviili eszkdzok igénybevételével torténd beavatkozdssal (Borbird, 2011).

A kiberblinozés Gjszerlisége és sajdtossdgai a kialakult és mdr bevéle blinmegel6zési struk-
tardk szdmdra is kihivdst jelentenek. Ezen Gjdonsdgok kdzote emlithetjiik az online kapcso-
16ddsra képes eszkozok (szdmitdgépek, laptopok, tablagépek, mobiltelefonok stb.) egyre né-
vekvd szdmdt és csokkend drdt, amelyek jelent8sen névelik a potencilis elkévetdk és dldo-
zatok szdamdt. Ugyanezen eszkozok az online teret igénybe vevd emberek nagyobb hajlan-
désdgit is emelték arra, hogy devidns médon cselekedjenek, valamint az anonimitds és a
nyomok elrejtésének lehet8ségével éljenck az elkovetdi oldalon. Ezen tdl hajtéerdi voltak a
transznaciondlis blin6zésbél eredd biiniildozési problémék elszaporoddsdnak és az elkéveté-

si technikdk gyors fejlédésének.?
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Cohen és Felson rutintevékenység-elmélete szerint a blinelkovetés alapfeltételei: egy mo-
tivale elkdvetd és egy alkalmas célpont, valamint a megfelel§ védelem hidnya. Ez az alapve-
tés a kiberbiztonsdgban is jél alkalmazhatd, ahol a megfeleld védelem hidnydr a felhaszndlék
tdjékozatlansdga, illetve rendszereik védelmének elégtelensége jelenti. A személyi és techni-
kai feltécelek javitdsa tehdt — elvileg — a kiberbtincselekmények szdmdnak csokkenésével jdr,
vagy legaldbbis jelent8sen megneheziti az elkdvetdk dolgdt.?

Tanulmdnyomban vézlatosan dctekintem ezen elképzelés alapkérdéseic az Eurdpai
Uniéban, illetve hazdnkban. Mindezen tdl bemutatom azt is, hogy a kiberbtincselekmények
megel8zésére tett torekvések milyen médon tdmaszkodtak, illetve alakitottdk 4t a blinmeg-
elézés eddigi szervezetét, eszkozeit, valamint médszereit. Tanulmdnyomban a stratégidkeél
indulok el, majd sorba veszem a kiilonb6z8 programokat és ajdnldsokat, azutdn a gyakorlati
szintet és azon beliil a technoldgiai megolddsokat, valamint az oktatds és a tudatosité kam-

panyok szerepét.

I1. Blnmegel6zés a kibertérben

2.1. Stratégidk

Mig az ENSZ éltal 2013-ban vizsgilt 53 dllam mintegy egyharmada rendelkezett sajdt nem-
zeti kiberbiztonsdgi stratégidval,* addig a Nemzetkozi Tavkozlési Egyesiilet (ITU) 2018-as
adata szerint annak 194 tagja koziil 79-nek volt ilyen nyilvinosan elérheté dokumentuma.®
Fontos, hogy kiildnbséget tegyiink a kiberbiztonsdg és a kiberbtindzés elleni kiizdelemmel
kapcsolatos startégidk kozott, ugyanis bédr ezek osszekapesolédnak, mégis eltérd célok men-
tén, mds eszkdzrendszerrel operdlnak. Mig a kibervédelem alapvet8en a bekovetkezd tdma-
ddsokra reagdl, és azokat igyekszik elhdritani, addig a kiberblin6zés iild6zése mdsféle maga-
tartdst igényel annak részevevitdl: a blincselekmények elkovet8inek felkutatdsie és elfogs-
sdt, illetve a blincselekmények elkdvetésének a megel8zését. 2013-ban a kiberbiztonsig volt
az elsédleges az Amerikai Egyesiilt Allamokban, Ausztrélidban és az Eurépai Unié tagdlla-
maiban, mig a kiberbtin$zés elleni kiizdelemre Nagy-Britannia, Kina és Oroszorszdg helyez-
ték a hangstlyt (Levin — Ilkina, 2013). A stratégidk lehetnek dtfogdk, illetve szekroridlis jel-
legliek, igy példdul koncentrdlhatnak kizérélag a digitdlis gyermekvédelem f8bb kérdéseire.
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A nemzeti stratégia megalkotdsa alapvetd 1épés a kiberbtincselekmények megelézésében,
hiszen ebben torténik meg a miikodési és stratégiai prioritdsok meghatdrozdsa, amely alap-
jdn azutdn normativ erej(i jogszabdly sziilethet. A stratégia ezen kiviil alapdokumentumként
szolgdlhat a bliniild6z8 és igazsdgszolgdltatdsi szervek szdmdra sajdc belsd eljdrdsrendjiik ki-
alakitdsdban.® A vezetd szerep terén nincs 4ltaldnosan elfogadott szerv: az ENSZ dltal vizs-
gélt stratégidk mintegy harmada rend6ri szervet jelle meg, valamint hasonlé ardnyban ke-
ritle kijelolésre a feladatra az tigyészség és az igazsdgiigyi miniszeérium. Tiz szdzalék jeldlt
meg hatésdgkozi koordindcidt, és hasonlé ardny kommunikdcids szervezetet vagy a beliigy-
minisztériumot, kiberblinézés elleni szervet vagy CERT-et.” Ez azt mutatja, hogy a legtobb
dllami stratégia szdmdra a kiberb(inozés elsésorban biintigyi és nem technoldgiai kihivds, és
igy ilyen tipusd vdlaszt is kivinnak adni r4.

Az Eurdpai Unié részérdl két dltaldnos és egy specifikus stratégia sziiletett meg: a
kiberbiztonsdgi (JOIN/2013/01) és a biztonsdgi (COM (2015) 185) stratégia, valamint a
gyermekbardt internet eurdpai stratégidja (COM/2012/0196). A kiberbiztonsigi stratégia
tobb helyen is hangsilyozza a megel8zést, mint céle (igy példdul a 2.5. pont: ,,/a Bizottsig]
kotelezettséger villal a nemzetkizi parmerekkel és szervezetekkel, valamint a magdnszekiorral
és a civil tdrsadalommal egyiitt arra, hogy tdmogami fogja a globdlis kapacitdsépitést harma-
dik orszdgokban az informdcidhoz és a nyirott internethez vald hozzdférés javirds, valamint a
kiberfenyegetések megelézése és az azok elleni kiizdelem érdekében”), dm minden esetben megle-
het8sen tdg megfogalmazdsban. A biztonsdgi stratégia hdrom prioritdst allit fel, ahol a szerve-
zett blinzés és a terrorizmus elleni harc mellett helyet kapott a kiberblindzés elleni fellépés is.
A gyermekbardt internet stratégidja is nagy szerepet helyez a megelézésre, példdul a biztonsd-
gos online kornyezet megteremtésénél kifejezetten cél, hogy kiilonféle intézkedésekkel meg-
elézzék, hogy a gyermekek kdros online tartalmakkal taldlkozzanak, mivel ez nemcsak féjdal-
mas élmény, de a valds életben is kockdzatot jelenthet (2.3. pont). Mds pontokban megjelenik
célként példdul a tudatossdg ndvelése, illetve a fiatalok hatékonyabb bevonisa.

Hazai vonatkozdsban Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjac (1139/2013.
(III. 21.) Korm. rendelet) sziikséges megemliteni, melynek integréns része a megelézésre to-
rekvés. Mdr a dokumentum 1. szakaszdban, a célok meghatdrozisa kozott szerepel a ,,meg-
elézésre épiild hatékony védelmi intézkedések”, mint a kitlizdte célok végrehajtdsdt szolgdlé
eszkdz megfogalmazdsa, a 9. szakasz a) és d-e) pontja pedig az orszdg szdmdra kévetelmény-
ként rogziti a hatékony megel8zést, a megfeleld oktatdst, valamint a gyermekek szdmdra biz-
tonsagos kibertér kialakitdsdt. A 10. szakaszban megtaldlhaté tényleges feladatok kozott he-
lyet kapott a kormdnyzati koordinacié, az egyiittm(ikddés a civil, a gazdasdgi és a tudomd-
nyos teriiletek képvisel8ivel, a felhasznalok és vdllalkozdsok korében tudatossdg kialakitdsa,

a megfeleld oktatds és kutatds-fejlesztés, valamint a gyermekvédelem. A gyermekvédelem te-

6 UNODC ComprehensiveStudyonCybercrime, 229-230. o.



rén nagyon fontos dokumentum Magyarorszdg Digitdlis Gyermekvédelmi stratégidja, ame-
lyet a Digitdlis Jolét Programrdl sz616 2012/2015. (XIL. 29.) Korm. hatdrozat végrehajtdss-
nak részeként, a gyermekek és a személyiségi jogok védelmér szolgdld szabdlyok és intézke-
dések hangstlyosabb érvényesitése érdekében alkottak meg. A dokumentum el8szor meg-
hatdrozza a digitdlis gyermekvédelem alapvetd fontossdga tételeit, igy a kdros tartalmak és
magatartdsok felismerését, az okratds helyzetét, az érintettek szerepét és tapasztalatait. A mé-
sodik fejezet a védelmi megolddsokat (példdul a szlir8szoftvereket), illetve a gyermekek jo-
gait tekinti 4t. A harmadik fejezetben a szankcidalkalmazds és a segitségnytjtds eszkozei ke-

riilnek megfogalmazdsa. A stratégia utolsé nagy része a cél- és eszkdzrendszert tartalmazza.

2.2. Programok, ajdnlds

A kiberblinmegel8zési programok és ajanldsok a biinelkovetés kockdzati tényezdit veszik cél-
ba, igy szemben az alapelveket megfogalmazé stratégidkkal, mdr a gyakorlatban is érezhetd
hatdssal jérnak. Szdmos program kiindulépontja nemzetkozi vagy szupranaciondlis szerve-
zet, igy az ENSZ, az EU vagy az Eurépa Tandcs, de léteznek nemzeti, valamint civil kezde-
ményezések is, igy a paletta igen sokszind. A kiilonféle, dltaldban hatdrozott id6re létreho-
zott programok mellett fontos még sz6t ejteni a kiilonbozd szervezetek ajédnlésairdl is, ame-
lyek segithetik az egységesebb blinmegel8zési eszkoztar kialakuldsat regiondlis, illetve nem-
zetkdzi szinten. Mivel ezekb6l szdmtalan féle kezdeményezés létezik, csak réviden, példals-
z6 jelleggel tekintek 4t pdrat ezek koziil.

Az ENSZ Kozgytilésének 65/230. sz. hatdrozata, valamint a Blinmegel8zési és Blintigyi
Igazsdgszolgaltatdsi Bizottsdg 22/7. és 22/8. sz. hatdrozata kezdeményezte 2010-ben a
Kiberbtinozés Elleni Altaldnos Programot, aminek a végrehajtésdval az ENSZ Kibitészer-
ellendrzési és Blinmegel8zési Hivataldc (UNODC) biztdk meg.” A program célja, hogy ru-
galmasan reagdljon a fejlddé orszdgok igényeire, tdmogatva a tagillamokat a kiberblindzés
megel8zésében és lekiizdésében. A program {8 f6ldrajzi fokuszdban 2017-ben Kozép-
Amerika, Kelet-Afrika, a Kozel-Kelet, valamint Délkelet-Azsia és a Csendes-6cedn térsége
volt. Ennek részeként szdmos kiilonboz6 alprogram megtartdsara keriil sor, példdul 2019-
ben t6bb didkoknak, tandroknak és rendSroknek sz616 megel8zési oktatdsra.®

Az Eurépa Tanécs és az Eurdépai Unié 2013 és 2016 kozote futd kozos programja, a
Globdlis Akcié a Kiberbtinzés Ellen (Global Action onCybercrime, GLACY) hét dzsiai és

afrikai orszdgot érintett, amelyeket a Szdmitdstechnikai B(in6zés Elleni Egyezmény irdnti el-

7 UNODC: https://www.unodc.org/unodc/en/cybercrime/global-programme-cybercrime.html (letsleés
ideje: 2020.01.02.)

8 UNODC: https://www.unodc.org/ropan/en/cybercrime-prevention-courses-for-the-youth--teachers-and-
national-civil-police.html (letdltés ideje: 2020.01.02.)



kotelezettségiik miatt valasztottak ki. Ennek részeként 135 eseményre keriilt sor, amelyek a
jogalkotdstdl és a blinitildozd egységek felallitdsdcdl kezdve a hatdsigi egyiitemiikodésen 4t a
magdnszekrorral valé egyiittmiikodésig széles spektrumon igyekeztek — a kiberblingzés elle-
ni fellépést és a megelbzést — elémozditani.” A program tapasztalatai alapjdn indult el 2014-
ben a mind a mai napig m(ik6d6 Cybercrime@Octopus program.

Az Eurépai Unié a kiberbindzés elleni kiizdelem részeként, annak intézményi szin-
t megalapozdsaként létrehozta a Szdmitdstechnikai Blinozés Elleni Eurdpai Kozpontot
(European Cybercrime Centre, a tovdbbiakban EC3) az Europol keretein beliil, a szerve-
zet meglévé infrastrukeiirdjdnak a felhaszndldsival. Ennek stratégiai kozpontja foglalkozik a
megel8zéssel és a tudatossdg ndvelésével (Dornfeld 2016, 96). Az EC3 az 6sszegylijtott ada-
tok alapjdn elemzi a kiberblingzés kialakult trendjeit, és az ez alapjdn kiadott ajanldsok se-
gitik a hatékonyabb blinmegel8zést.'® A szervezet a fészervezdje a Kiberbtinozés Megel 8zési
és Tudatossdgi Férumnak, amelyen a tagdllamokon kiviil uniés szervek is képviseltetik ma-
gukat. A rendezvény célja a tevékenységek és kampdnyok 8sszehangoldsa, a témdba vigé tu-

ddsanyag megosztdsa, Uj megolddsok kidolgozdsa és a j6 gyakorlatok cseréje.!!

2.3. Technoldgiai eszkizik a biinmegeldzés szolgdlatiban

A technolégia blinmegelézési céld felhaszndldsa nem @ keletdh gondolat, igy a
kiberbtincselekmények prevencidja terén is hamar felmeriile alkalmazdsinak gondolata.
Ennek elméleti alapja szorosan kapcsolédik a szitudciés binmegel6zéshez, amelynek lénye-
ge szerint a blindzés azzal csokkenthetd, ha nehezebbé tessziik a blincselekmények elkéve-
tését, csokkentjiik a virhat6 el8nyoket vagy noveljitk az elkévetd kockdzatdt. Ez a fajta hoz-
z4éllds népszert dllami szinten is, igy példdul Nagy-Britannia kibertérrel kapcsolatos politi-
kdjéban is, ahol az dllami kezdeményezések a fejleszt6ket a blindzésre valé lehetdségek csok-
kentésére sztonzik. Az elmilt évtizedben két egymdstdl elkiilonithetd modelle munkdleak
ki a szakirodalomban: a rendszerck biinmentessé tétele, illetve a blinmegel8zés beépitése a
rendszerbe.

A rendszerek blinmentessé tétele azon az elképzelésen alapszik, hogy még a lehetéségét
is ki kell zdrni annak, hogy a rendszert jogellenesen haszndlhassak. Ilyen megoldds lehet pél-
ddul, ha egy viéllalkozs kizdrja a kdzvetlen bankkdrtyds fizetés lehetéségét és csak online fi-

zetési rendszerek (példdul PayPal) kozbeiktatdséval enged fizetni, ami jelentdsen csdkken-
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ti a bankkdrtyds csaldsok lehetéségét. Hasonlé megoldds, ha egy informdcids rendszer ter-
vezésekor a biztonsdgi bedllitdsok alapdllapotban bekapcsoltak. Ennek a megkozelitésnek
ugyanakkor sok buktatéja van, igy példdul az, hogy a tervezési szakaszban nem hatdrozhaté
meg teljes bizonyossdggal elére az, mennyire lehetséges a blinozési lehetbségeket kizdrni, va-
lamint, hogy a mindennapi haszndlatot tdlsdgosan nehezitd védelem esetén az dtlagfelhasz-
nalék hajlamosak kikapesolni a védelmi funkcidkat, mivel a funkcionalitds fontosabb sz4-
mukra (Wall 2008, 188).

A misik megoldds a blinmegelézés rendszerbe épitése, amelyek koziil a legismertebb a
felhaszndlénév-jelszé kombindcid, ami szitkséges a védett rendszerekbe térténd belépéshez.
A hasznélhaté eszkozok kozott kap helyet az adatbdnydszds is, ami az Ssszegydjtott és tdrolt
forgalmi adatok elemzését jelenti, mivel ezek tartalmazzdk az osszes internetes tranzakciot.
Ezzel a technikédval szdmos fontos informdci6 kinyerhet6, és a ,kockdzati tdrsadalom” rend-
fenntartdsdnak egyik alapkove lehet, ahogy a rendvédelmi szervek kézotti kapcesolatoknak
is egyre fontosabb részét képezi az informaciémegosztds. Az informdciékdzvetités blinmeg-
elézésben betsltste szerepét az Egyesiilt Allamokban is felismerték, ahol a 9/11-es terrortd-
maddst kovetden javasoltdk az dsszes fontos nemzeti adatbdzis egyesitésée (Wall 2008, 189).
Ez nemcsak a kibertérben, de azon kiviil is igen hasznos lehet, igy példdul a 2016-0s nizzai
kamionos terrortdmaddst is meg lehetett volna el6zni, ha megfelelden hasznéljak és ossze-
vetik a francia biniigyi és idegenrendészeti listdkkal a Schengeni Informéciés Rendszert.?

A bunézéskontroll médsik médja lehet a szoftveres blinmegel8zés beépitése, anélkiil,
hogy az a hardware-t érintené, ezdltal automatizdlt, aktiv rendfenntarté eszkozoket létre-
hozva. Ilyen lehet példdul egy olyan honlap létrehozédsa, ami kiils6re valésnak tlinik, és ldt-
szblag illegdlis tartalmakkal van feltsltve, 4m ehelyett egy renddrségi figyelmeztetés fogadja
a ldtogatdkat (Wall 2008, 190). Gyakorlati példaként hozhaté az Europol Police2Peer prog-
ramja, amelynek részeként a peer2peer fijlcseréld rendszereken folyd gyermekpornogrd-
fia-terjesztés ellen léptek fel. A rend8rok ldtszdlag gyermekpornograf tartalmu féjlokat tet-
tek kozzé, 4m ezek a valdsdgban egy renddrségi figyelmeztetést tartalmazeak az aze letoledk
szdmdra (Dornfeld— Mezei 2017, 36). Katyal is azon az 4lldsponton van, hogy a kéd meg-
felel felhaszndldsa a blinmegel8zés céljait segitheti el8. Véleménye szerint ehhez az offline
blinmegel8zési eszkozokbdl meritve négy alapelv betartdsira van szitkség: 1) természetes
megfigyelés lehetdségének megteremtése; 2) teriiletiség érzésének keltése; 3) kozosségépi-
tés; és 4) a blincselekmények célpontjainak védelme. Az elsé pont alapjén példdul amellett
érvel, hogy a zdrt forrdskédu szoftverek biztonsdgosabbak, mint a nyiltak. A teriiletiségnél

az ,ellendrzott pszeudoanonimitds” mellete foglal 4lldst, vagyis az IP cimek logoldsdt java-

12 EPP: http://www.eppgroup.eu/news/Five-lessons-learned-from-the-terror-attacks-in-France (Letdltés:
2020.01.02.)



solja megolddsként, ahol megmarad az anonimitds, de konnyebbé vélik a hatésdgok dolga
(Chang — Grabosky 2017, 537).

2.4. Az okratds és a tudatositds szerepe

Az ENSZ Blinmegel8zési irdnymutatdsokrdl sz616 kézikonyve kiemeli a kozoktatds és a tudatos-
sagndvelés fontossdgdt. A viktimizdcids veszélyek ismerete és a védelmi intézkedések szélesebb
kor(l ismertetése alapvetd fontossdgt a sikeres blinmegel6zéshez."® A kiberblinézésviktimizalé
hatdsa er6sebben jelentkezik a fejletlenebb orszdgokban, ami azt mutatja, hogy itt még na-
gyobb sziikség van a megfelel§ megel6zésre, elsésorban a tudatossdg novelésén keresztiil.'
Ennek eszkozrendszere meglehetdsen széles lehet, internetes figyelemfelhivé kampanyoktdl
kezdve, kiberbiztonsigi napok szervezésén keresztiil egészen az akadémiai szféra és a gradudlis
oktatds bevondsdig. A kampdnyokat tipikusan dllami szervek készitik nemzeti szinten, de 1é-
teznek regiondlis szint(i és technoldgiai vallalatok, illetve non-profit civil csoportok 4leal kez-
deményezett események is. Erre lehet példa a Google tevékenysége.”

A megfeleld figyelemfelhivé kampdny kialakitdsa meglehetSsen nehéz lehet. Egy 2011-
es felmérés szerint sok ilyenhez egyaltaldn nem kapcsolddik utdlagos éreékelés, és azt is ne-
héz eldonteni, hogyan lehet minél koltséghatékonyabb mdédon a megfeleld hatdst elérni.
Hasonléan komoly probléma a technikai oldalon, hogy tovdbbi tréningek és képzések nél-
kiil csak korldtozott hatdst képesek elérni. A felmérés szerint a leghatékonyabbak az egysze-
rd, egy adott csoportot célzé kampdnyok.'¢

A felmérések szerint mdra a legtdbb internetfelhaszndl6 az alapvetd 6vintézkedéseket
megteszi internetezés kozben.'” A figyelemfelhivdsnak és tudatositdsnak igy inkdbb vala-
mely kifejezett veszélyre kell vonatkoznia, példdul a zsaroldvirusokra vagy a botnetekre,
nem kizdrdlag ltaldnossdgokra. Tovabb4 fontos azt is észben tartani, hogy a javasolt bizton-
sdgi megolddsok ne legyenck tdl bonyolultak, mert ez csdkkentheti a felhasznalok hajlandé-
sdgdt, hogy alkalmazzdk azokat.'® Péld4ul a gyakorlati javaslatok ellenére meglehet8sen va-
16szintitlen, hogy egy dtlagos felhaszndlé minden szolgaltatdshoz kiilon jelsz6t fog haszndl-

ni, ezeket rendszeresen cseréli és anélkiil emlékszik rdjuk, hogy bérhovd felirnd Sket. A ve-
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szélyekkel kapcsolatos oktatdst minél hamarabb sziikséges elkezdeni, ugyanis a fiatalok hat-
vényozottan kitettek az interneten taldlhaté veszélyeknek. Ennek elsé 1épése a koznevelés,
ahol sziikséges a tandrok tovdbbképzése is, hogy 6k maguk is tisztdban legyenek a veszélyek-
kel, illetve a rdjuk adhaté j6 vdlaszokkal. Ennek céljait jelent8sen segitheti az is, ha dlland$
kapcsolat alakul ki a helyi rend@rség és az iskoldk kozote, igy egy gyakorlati tapasztalatokkal
is rendelkezd el8add tud az oktatdsi tevékenységben része venni.

Az akadémiai szféra szerepe valtozo lehet a megel8zés terén, igy példdul részt vehetnek
az oktatdsban és a szakemberek képzésében, a jogszabdlyok és vonatkozé politikdk, illet-
ve a technikai standardok és megolddsok kidolgozdsiban. Az egyetemeken gyakran taldl-
haték specializdlt kutatdintézetek és kiberblindzési szakemberek is."”” A kiberb(inzés elle-
ni kiizdelemhez felhaszndlhat6 tuddsanyag szimos tudomdnyos diszciplindban megtaldlha-
t0, igy tobbek kozdtt a szdmitdstechnikdban, a jogban, a kriminol6gidban és a szociol6gid-
ban. Az elmult évtizedekben egyre nétt az ezen témdkkal foglalkozé folydiratok és kutatd-
sok szdma, és az elméleti tuddst a gyakorlatban is fel lehet haszndlni.?® Hazdnkban 2015-ben
keriilt megrendezésre a Magyar Orszdgos Cyberbullying Konferencia (MOCK), ahol a tu-
domdnyos élet képvisel8i mellett a Nemzeti Média- és Hirkdzlési Hatdsdg és a Nemzeti
Adatvédelmi és Informdcidszabadsdg Hatdsdg tagjai is részt vettek.

Brenner javaslata a jelenlegi rendszer helyett egy ,osztott rendészeti stratégia’ létreho-
zésa, ahol nem a renddrség, hanem az dllampolgdrok elsédleges feladata a kibertér bizton-
sdgdnak Srzése. Az 6 elképzelése szerint a rendbrség feladata ebben a rendszerben az elret-
tentés és megel6zés lenne, mig a felhaszndlékat jogszabalyok kételeznék bizonyos magatar-
tésokra, igy példdul az illegdlis tartalmak jelentésére vagy bizonyos szoftverek telepitésére.
Chang is a lakossdg novekvd szerepét emeli ki, felhivva arra a figyelmet, hogy mivel a leg-
tobb rendszer ugyanolyan zdrt forrdskéda szoftvereket haszndl, egy sebezhetdség felfedezése
lincreakciét indithat el (Chang — Grabosky 2017, 540). J6l mutatja ennek potencidlis ve-
szélyét a WannaCry zsarolévirus futétiizszer(i elterjedése is (Nagy — Mezei 2017, 163-168).

I11. Osszefoglalés

A fentiekben tdrgyaltak csak egy igen sziik szeletét adjik a kibertérben megvalésulé bin-
megel6zésnek, amelynek szdmos tovébbi szegmense létezik. Akdrcsak a tradicionélis bling-
zés esetén, itt is kezd teret héditani a blinmegel6zés, amelytdl sok dllam a biincselekmé-
nyek szdmdnak csokkenését vdrja. Ez részben a mdr meglévd blinmegelézési technikak (igy

példdul a szitudcidés blinmegeldzés) modern technoldgidval vald 6tvozésée jelenti, dm telje-
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sen Uj megolddsok is megjelentek, mint példdul a kizdrélag szoftveres blinmegelézés. A ta-
nulmdny terjedelmi korldtjai okdn szdmos kérdéskorrel érintdlegesen sem foglalkoztam, igy
példdul az egyiittm(ikddések fontossdgdval vagy a blinelkovetkre koncentrdlé megeldzé-
si technikdkkal.

A véleményem szerint a kiberblincselekmények megel6zésének egyik nagyon fontos sa-
rokpontja a tudatositds és az oktatds. Ma a fiatalabb generdciék mar mondhatni sziiletésitk
6ta haszndljak a legtjabb infokommunikdcids eszkdzoket, 4m gyakran nincsenek tisztdban
annak veszélyeivel. Eppen ezért alapvetd fontossigtiak az olyan kezdeményezések, amelyek
a tandrokat is felkészitik ezen veszélyek ismeretére, majd szakemberek bevondséval a fiatalo-
kat megtanitjak az elkeriilésiikre. Mind a cyberbullying, az adatlopds vagy az online szexud-

lis kizsadkmanyolds megel8zésében kiemelt szerep kell jusson ezen megolddsnak.
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